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Atomerdmuvek biztonsagi
kortulmeényei
* Mdszaki problémak
e Kornyezeti okok (foldrengés, arviz)
* Terrorizmus



Globalis dzsihad stratégiaja

Abu Musab al-Suri 2004 végén, egy 1600 oldalas
tanulmanyban dolgozta ki a Globalis Iszlam Ellenallas
Felhivasa doktrinat.

A megoldas az egyéni, vagy a kis csoportban, sejtekben
vegrehajtott izolalt ellenallas.

a vilag muzulmanjai egyénileg tevékenykednek, de ez
0sszességeben egy globalis ellenallast eredményez.

Tobb sejt folyamatos tevékenysége, akar havi egy
tamadas elkovetésével is nagyszamu tamadast
eredményez, ami tobbet jelent, mint egy nagy akcio.



Globalis dzsihad stratégiaja

* Atamadasok az ellenséges orszagok
kormanyainal és a lakossagaban félelmet,
bizonytalan helyzetet fognak elGidézni, ami a
muzulmanokat arra 6sztdénzi, hogy meg tobb
tamadast hajtsanak vegre.

* Suri nézetei szerint minden orszag €s varos
potencialis tamadasi célpont, a folyamatos
készenlét tulterhelté teszi a biztonsagi
szolgalatokat, mivel kilonb6z6 jellegl személyek
jelennek meg, mas és mas célokkal és eltérd
végrehajtasi modszerekkel.



Globalis dzsihad stratégiaja

Ellenallok nagy terileten vannak jelen. Legfontosabb
eszkdzuk a mandverezol jelleg;

Rendszerrdl és nem szervezetrdl beszélhetlink;

A vezetés szandékot és nem iranyitast jelent, nincs
kdzvetlen kapcsolat a mdveleti elemekkel;

Nincs utasitas, helyette nyilatkozatok, és WEB lapok
vannak;

Nem kotédnek harcterulethez, a harctér nincs
korulhatarolva, nincsenek konkrét arcvonalak;

Az ellenség érezze, hogy barmikor, barhol lecsaphatnak
rajuk.



Globalis dzsihad stratégiaja

* Az egyéni dzsihad doktrinajat elfogadta Aymanal
Zavahiri, az al-Kaida kézponti mag vezetdje és a
legtobb al Kaida ihletésl terrorszervezet is.

* A doktrina jelentésége: ez alapjan szervezodnek
a kis akcio csoportok és a maganyos merénylék
szerte a vilagon.

* Az egyéni dzsihadot az elgondolas szerint nyugati,
radikalizalodott személyek hajtjak végre, akik
lényegesen kilonbdznek azoktol a személyektdl,
akik valamilyen médon Eurépaba kerulnek.



A nuklearis terrorizmus rémképe

Obama: 2009. 04.05: korunk legnagyobb veszélye a nuklearis
terrorizmus. Intézkedés: Nukledris Védettségi Csucsok (Nuclear
Security Summit)

Jelenleg nagyjabdl 1800 tonna fegyver mindségl hasaddanyag
(magasan dusitott uran és pluténium) all polgari ellen6rzés alatt a
vilagon 24 allam teruletén, és ennek egy jelent6s része még mindig
nem megfelel6en biztositott.

terrorista szervezetek bizonyitottan ilyen anyagok megszerzésére,
és egyes esetekben atomfegyverek eltulajdonitasara vagy
el6allitasara térekednek.

Az informatika teriletén az atomerémuvek egyre gyakoribb aldoza-
tai kibertamadasoknak, és a tobb mint szaz orszag egészséglgyi
rendszerében hasznalt radioldgiai anyagok szintén alkalmasak arra,
hogy terroristak ,piszkos bombat” (dirty bomb) gyartsanak beldlik.



A nuklearis terrorizmus rémképe

 Atomfegyver terrorszervezetek altali
el6allitasanak valdszinlisége kicsi, a potencialis
pusztitas viszont oriasi.

A médiaban sokszor — tévesen — az
,artalmatlanabb” radioaktiv anyagok
eltulajdonitasa kapcsan is megjelent a nuklearis
terrorizmus fenyegetése, pedig bizonyos
radioaktiv anyagok ellopasa még egyaltalan nem
jelenti azt, hogy az elkdvetSk képesek lennének
nuklearis terrorcselekmény elkovetésére.



A nuklearis terrorizmus rémképe

Szandékok:

Aum Sinrikjo (Ausztraliaban probalt meg urant banyaszni,
és az atomfegyverek el6allitasahoz szlikséges szaktudast
orosz atomtuddsoktdl megvasarolni).

Csecsen terroristak egy atom-tengeralattjarot szerettek
volna eltulajdonitani.

Al-Kaida 1998-ban jelentette be, hogy atomfegyvereket
kivan szerezni.

Jlszldm Allam” (ISIS) 2015-ben azt allitotta, hogy képes
atomfegyverek vasarlasara Pakisztanbdl. (Er6sen kétséges
allitas!)

2016 Belgium: tamadasi terv atomerém{ ellen.



Fenyegetettseg

Atomerdmuvek tervezése soran felkészulnek
féldrengés, hurrikan, egyéb természeti
katasztrofak elharitasara, de kevésbé tudnak
felkészllni repllogépek tamadasara.

Gépjarmulvekkel végrehajtott merényletekre fel
lehet készllni, de mi torténik, ha engedéllyel
érvényes papirokkal megy be a terrorista (esetleg
ott dolgozo beviszi).

Az Uj tipusu terrorfenyegetettség idGszakaban az
atomerdmuvek veszélyesek lehetnek.

Ongyilkos merényl&k problematikaja




Fenyegetettseg

9/11 és a belgiumi események Uj megvilagitasba
helyezték az atomerémivek terrorfenyegetettségét.
Kritikus infrastruktura része.

Veszélyeztetett objektumok:

Er6mUvek (a vildgon 440 er6md, +32 épités alatt)
Kutato reaktorok

Uranium dusité Gzemek

Tazel6anyag készitd és tarolo tzemek, helyek
Uranbanyak.

Hulladék szallitas



Terrortamadas tipusai

Foldrdl (vizrdl) inditott kommando jellegl
tamadas (zonaolvadas)

 eveglObdl inditott tamadas (kereskedelmi

jaratok, robbanoanyaggal toltott kisgépek,

nelikopterek, dronok).

Kibertamadas (Stuxnet)
Veszélyeztetett helyek: reaktor, tarolo hely.
Cél: radioaktiv szennyezés okozasa






Katonai tamadasok atomlétesitmeények
ellen

e 1980-ban Irdn lebombazta az iraki Al Tuwaitha-i
eromUvet

 1981-ben: lzrael |égicsapassal teljesen
megsemmisitette az iraki kutaté erémdvet Osirakban.

e 1984 és 1987 kozott Irak hatszor bombazta az irdni
atomlétesitményt Busherban.

e 1991-ben az USA harom nuklearis reaktort bombazott
Irakban.

 1991-ben Irak rakétacsapast mért az izraeli Dimona
erOmdre.

e 2007-ben lzrael egy épités alatt allo sziriai reaktort
bombazott.
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Nuklearis terrorizmus veszélyei

Harom kategoria:
1, Piszkos bomba (ez a legegyszer(ibb).

2, Nuklearis fegyverek, vagy energia
|étesitmények elleni tamadas

3, Nuklearis eszk6zok terroristak kezében. (Meg
szerzése és alkalmazasa rendkivil nehéz).

Megj: ha valahol tamadas torténik egy er6mu
ellen, annak hatasa vilagmeéretd.



Terrorfenyegetés

Hasado anyagok ellopasa piszkos bomba (dirty bomb)
készitése

Detonacidé nem nagy, de a radioaktiv kihullas veszélye
jelentds

Nuklearis anyagok beszerzése a fekete piacon

International Atomic Energy Agency (IAEA): 1266 esetrol
tud nuklearis anyag jogellenes szallitasardl 99 orszagban.

18 alkalommal loptak el dusitott urant.

Pakisztani atomlétesitményt 2007-ben kétszer, 2008-ban
egyszer tamadtak meg terroristak.

Szabotazs rendszeres. Alkalmazotti ellenérzés.
Széls6ségesek kiszlrése!!!



Fenyegetés

e Radioaktiv hulladéktarolok kevésbé védettek
(bar kisebb célpont mint a reaktor).

e Sikeres tamadas pusztito kovetkezményekkel
jar (halal, sugarbetegség, hosszan tarto
kornyezeti karok).



Hibak a védekezésben

* Nem figyeltek a leveg6 és a viz feldl érkez6
tamadasokra (potlolagos beruhazas);

* Nem készultek fel nagyobb csoportok tobb
iranybol érkez6 tamadasara, belsé emberek

bevonasara;

e A védekezésben foként a reaktorra
koncentraltak.



Repulésbiztonsag

Repul6gép személyzetének ellendrzése (blntgyi
hattér)

Pilotafiilke ajtajanak megerdsitése

Utas ellenbrzés (No-fly lists)

Teherszallitmany ellenbrzés

Véletlenszeri ellenbrzések

Tobb biztonsagi ember a repulégépekre (air marshals)
Személy és csomag ellenbrzések

Kalfoldi légitarsasagok ellenGrzése

Csomagszallitok ellenbrzése (belfoldi jaratokon is)



Atomerdmuvekkel kapcsolatos
biztonsagi aggodalmak
Bombatamadas (gépkocsi, hajo, ongyilkos
merényl8) utani esetleges massziv sugarzas
9/11 tipusu tamadas atomlétesitmények ellen

Szabotazs kivulrél, vagy belulrél.

Kommando tipusu tamadasok, melynek célja az
erdOm( felrobbantasa.

Hulladéktaroldo medencék felrobbantasa

Flit6anyag szallitas megtamadasa (aknaveto,
rakéta, utmentén elbre elhelyezett
robbandanyag).



Kockazatok

Atomeromd elleni tamadas romba dontheti a
|étesitmeényt (oriasi karokozas)

Akar ezer halott és tobb ezer sugarsérult

Tobb szaz (ezer) négyzetkilométeres
sugarfert6zott tertlet keletkezhet

A terilet tobb honapig, akar évtizedekig nem
hasznalhato.



Kockazatok

* Németorszagi felméreés kovetkeztetései (2016):

 Erémuvek személyzete nem biztos, hogy
beszivargott emberek merényletét képes
megakadalyozni

* Nincsenek megfeleld veszélyhelyzet kezelési
tervek. Az ideiglenes hulladék taroldk
biztonsaga nem megfeleld.
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Fenyegetés Europaban

Khalid és Ibrahim El-Bakraoui tamadast terveztek
atomerdm{ ellen Belgiumban. Abdeslam szerint 6
akadalyozta meg a végrehajtast azzal, hogy mas célt jelolt
meg.

A belga kutatasi program vezet6jének lakasat rejtett
kameraval figyelték tobb napon keresztul, a felvételt
megtaldltak (12 oras figyelés). (Forras: Dernier Heure). A
parizsi merényletek idején is figyelték a belga erémiivet.

Modus operandi: vezets elrablasa és kényszeritése arra,
hogy a terroristakat bejuttassa az er6miube.
ISIL 4-600 f6t készitett fel europai tamadasokra.

Egymashoz kapcsolhato sejteket hoztak |étre Europaban.
Ezek onalldsagot élveznek a célok kivalasztasaban.
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Kovetkeztetések

Atomerdm{ NEM atomfegyver!

Terrorszervezetek kisérleteket tesznek tomegpusztito
eszkozok beszerzésére

Sikeres terrortamadas atomerdmd ellen nem tortént,
de probalkozasok el6fordultak.

Uj tipusu terrorizmus Eurdpdaban is ndveli az
atomerdmuvek fenyegetettsegét.

Robbantasnak oriasi pszichikai kovetkezményei is
lennének.

Védekezés nem lehetetlen, de 100% biztonsag nincs.
Védekezés koltséges, nehezen tervezhetd.



Koszonom a figyelmet!
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